SEMINARIO TALLER
MODALIDAD VIRTUAL

Gestion Seguridad de la Informacion vy
Ciberseguridad
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Del 12 al 16 de abril del 2021 Jefes y Responsables de Seguridad

(15 horas) de la Informacién de Cooperativas,
Ong y Bancos.
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Finunzos para el desarvollo

RED DE INSTITUCIONES
FINANCIERAS DE DESARROLLO
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OBJETIVOS

Conocer coémo establecer y mantener un marco de gobierno de la
seguridad de la informacion adecuado, alineados a la estrategia
institucional y logrando que los riesgos se gestionen de manera oportuna

y eficiente.

Comprender el alcance de la gestion del Director de Seguridad de la
Informacién -CISO, sus habilidades y desafios, para elaborar un Plan de
Seguridad eficaz que apoye el cumplimiento de las Politicas de

seguridad de la organizacion.
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OBJETIVOS

« Conocer el desarrollo e implantacion de un Programa de Seguridad de
Informacién que viabilice la gestion de riesgos empresariales y refuerce

la cultura de seguridad organizacional.

« Alinear las necesidades de seguridad de la informacion de las
organizaciones a los mejores marcos de trabajo y buenas prdcticas
como ISO 27001, NIST, CSC, SCF, a través de la aplicacién de casos de
negocio y brindar los conocimientos necesarios para la gestiéon de la

0000 ciberseguridad, orientados a evitar ciberatagues mediante la gestion
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‘ de incidentes de seguridad de la informacion.
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METODOLOGIA

Para el desarrollo del seminario taller virtual, la RFD cuenta con la
plataforma TEAMS, para llevar a cabo las sesiones de video
conferencia. La plataforma permitird la interaccion virtual de los
participantes con el facilitador, asi como para el desarrollo de grupos
de frabagjo.

Las sesiones de videoconferencia serdn grabadas y se entregard a los
participantes el material del taller.

Es necesario que los participantes cuenten con conexidn a internet,
audio y micréfono.

Previo al desarrollo del taller se enviard a los participantes las
indicaciones generales de acceso a la plataforma a utilizar.

Al finalizar el taller los participantes recibirdn un certificado digital de
participacién en el taller.
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1. Marco de Gobierno de la Seguridad de la Informacién

« Como mantener un marco de gobierno de la seguridad de la
informacion eficiente.

« Como lograr que la estrategia de seguridad de la informacion
esté alineada con las metas y objetivos de la organizacion.

« Como asegurar que los riesgos de la informacion se gestionan de
manera adecuada.

« COmo lograr que los recursos del programa de seguridad se

gestionan de forma eficiente.
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2. Desafios del gestor de seguridad de la informacion
« Aspectos claves de los gestores seguridad de la informacion (Director de

Seguridad de la Informacioén (CISO) vs. Gerente de Seguridad vs. Oficial
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e Taller - Pensando como CISO: como desarrollar su rol dentro de la
101010000

001010100 institucion, qué aptitudes delbe mejorar para gestionar la seguridad de
la informacion.

+ Habilidades del Gerente de Seguridad

, OO0 + Desafios del CISO
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+ CISO Mind Map

« Plan de Seguridad de la Informacion

+ Politicas de Seguridad de la Informacién Pz o o devrle
FINANCIERAS DE DESARROLLO
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3. Desarrollo y Gestion del Programa de Seguridad de la Informacién
« Gestion de Riesgos empresariales

» Rolesy Responsabilidades
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« Cultura Organizacional de Seguridad de Ia Informacion

ezl

« Taller - Caso de Negocio: Como vender a la alta gerencia un
proyecto o idea de seguridad de la informaciéon para implementar
en la institucion.

« Sistemas de Gestion de Seguridad de la Informacion — SGSI - ISO
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4. Gestion de Ciberseguridad

Programa de Ciberseguridad

Frameworks de Ciberseguridad (NIST, CSC/CIS, SCF)
Taller: Framework - mejores précticas de ciberseguridad
Niveles de Madurez de Ciberseguridad

Reportes de Ciberseguridad

Ciberseguridad Empresarial

Conceptos y relaciones de Ciberseguridad
Ciberataques y Cibercrimen

CiberKill Chain

Gestion de incidentes de seguridad

Finanzas para el desarrollo
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FACILITADOR
JUAN HERRERA

Tiene 25 anos de experiencia en Auditoria Informdatica y Seguridad de
la  Informacién, en importantes empresas nacionales y
multinacionales de los sectores bancario, manufacturero, comercial,
seguros, servicios y tecnologia. Es CISO en una importante financiera
y CISO Asesor de Ciberseguridad y Seguridad de la Informacion en
varias empresas locales.

Actualmente estd culminando el Doctorado en “Seguridad
Informdtica” en la EPN-FIS.

Ha liderado varios proyectos exitosos de SGSI con ISO 27001, BCP con
ISO 22301, Auditorias especializadas de Seguridad Informdtica, Ethical
Hacking y Evaluacidon de Riesgo Tecnolégico en importantes
instituciones financieras, seguros y comerciales.

Posee Certificacion como Auditor Lider en Sistemas de Gestion de
Seguridad ISO 27001, Certificacion COBIT 5 Foundation, Certificacion
en Ciberseguridad Fundamentos (CSXF).
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= Precio final - Instituciones Miembros: $100 + IVA

* Precio final - PUblico General: $150 + IVA
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La inversion incluye:

Valor de matricula, material digital con el contenido de las
presentaciones, certificado digital de participacion del seminario/taller
emitido por la RFD-CAMRED

" O0O00 Para mayor informaciéon comuniquese a los teléfonos:

10 100¢(
+ Dayana Carrera: 0992897248
+ Johana Luna: 0995835161

O correo electréonico: comercial@rfd.org.ec
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EXPERIENCIA - RFD

La RFD, posee mds de 20 anos de experiencia orientada al desarrollo de las
microfinanzas, para contribuir al mejoramiento de la calidad de vida de la poblacién
vulnerable del Ecuador.

Logros:
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* Hemos capacitado a mds de 16,000 funcionarios de mds de 500 instituciones del
sector financiera ecuatoriano.

» 85 programas de formacidén en competencias para directivos, asesores de crédito y
funcionarios de las dreas de: gestion financiera, gestion estratégica, gestion integral
de riesgos y auditoria interna.

= Mds de 21 pasantias a nivel nacional e internacional para compartir las experiencias

y buenas prdcticas de gestidon de los actores microfinancieros.
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Para mayor informaciéon comuniquese a los teléfonos:

* Dayana Carrera: 0992897248
* Johana Luna: 0995835161
+ E-mail: comercial@rfd.org.ec

f / fdEcuador ¥ @rfdEcuador in /company/rfdEcuador

www.rfd.org.ec
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